Rutin vid hantering av personuppgifter
pa nationell niva
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Rutin vid hantering av personuppgifter pa nationell niva

Syftet med detta dokument ar att reglera hur Riksférbundet Unga Allergiker, UA, arbetar med
hantering av personuppgifter med utgangspunkt i den europeiska dataskyddsférordningen
GDPR, General data protection regulation.

Rutinen ska lasas av alla nyanstallda under deras introduktion samt av alla fortroendevalda
inom forbundsstyrelsen under styrelsens forsta ordinarie forbundsstyrelsemote varje ar.
Rutinen revideras av generalsekreteraren varje ar.
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1. Sakerhet och hantering av
personuppgifter

1.1 Personuppgifter
Vad ar personuppgifter?
All information som direkt eller indirekt kan kopplas till en fysisk person ar en
personuppgift. Till exempel:
e Namn och personnummer
Kontaktuppgifter (som adress, e-post och telefonnummer)
e Anvandarnamn
Bilder, video och judupptagningar

Kansliga personuppgifter

Uppgifter som inte far behandlas och lagras ar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse, medlemskap i fackférening samt
personuppgifter som ror halsa eller sexualliv.

Kostbehov och uppgifter om halsa som ar relevanta for deltagande vid
medlemstraffar far samlas in. Uppgifterna tas bort direkt efter genomford aktivitet.

1.2 Lagringsminimering

Personuppgifter far inte sparas langre an nédvandigt. Nar personuppgifterna inte
langre behodvs for andamalet ska de raderas. Personuppgifter far i regel lagras i hogst
2 ar och darefter har ansvarig 3 manader pa sig att radera dem.

1.3 Andamalsbegransning

Personuppgifter som samlas in far endast anvandas till forbestamda andamal.
Andamalen ska dokumenteras skriftligen och den registrerade ska f& informationen,
bade nar uppgifterna samlas in och om denne begar dem.

Det ar alltsa inte tillatet att ldmna vidare personuppgifterna eller géra nagot med dem
som inte har godkants av personen i fraga.

1.4 Uppgiftsminimering

Mer information an den som behdvs for andamalet far inte samlas in. Det ska finnas
en tydlighet med varfor personuppgifterna samlas in och det ar inte tillatet att samla
onddig information for obestamda framtida behov.
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1.5 Samtycke

Nar en person skickar in sina personuppgifter ska de alltid ge samtycke till att vi lagrar
deras uppgifter. | anslutning till det ska det finnas tydlig information om hur, vad och
hur lange personuppgifterna sparas. Det ska aven finnas kontaktuppgifter till den
ansvariga pa férbundet.

Digitala formular
Samtyckestexten ska finnas i formularet och ha en tillhérande kryssruta. Formularet
gar inte att skicka in utan att personen samtycker genom att kryssa i rutan.

Pappersblanketter
Samtyckestexten ska tydligt sta pa blanketten och personen ger sitt samtycke genom
sin underskrift.

Ansokning till jobb och ideella uppdrag
Samtyckestexten ska sta i annonsen och bér aven upprepas i bekraftelsemail.

1.6 Ansvar

Det ar alltid den som samlat in uppgiften som ar ansvarig. Under vardera av
dokumentets foljande delar star ansvarsrutiner for insamling, lagring och radering av
personuppgifter.

e Forbundsstyrelsen har det yttersta ansvaret for att rutindokumentet efterfoljs
inom forbundet.

e Generalsekreteraren ansvarar for att rutindokumentet lases av alla anstallda
under deras introduktion samt att den efterfoljs pa kansliet.

e Ordférande ansvarar for att alla fortroendevalda i forbundsstyrelsen laser
rutinen under det forsta ordinarie forbundsstyrelsemotet varje ar samt att den
efterfoljs inom férbundsstyrelsen.

1.7 Tillgang

Gor bara personuppgifter tillgangliga for personer som har behov av dem. Dessutom
ar det bra att tankta pa att alla personuppagifterna inte nédvandigtvis behover vara
tillgangliga for alla involverade. Det minskar risken for felaktig hantering av
personuppgifter.

1.8 Transparent riskanalys

Rutinerna kring personuppgiftshantering har tagits fram utifran en riskanalys dar alla
delar av den nationella verksamheten gatts igenom. Den ska ses dver varje ar for att
upptacka nya risker.
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1.9 Krishantering

Om personuppgifter skulle lacka eller av nagon anledning hanteras pa felaktigt satt
behdvs det rutiner for hur forbundet agerar. De personer som kan ha paverkats ska
informeras och en skadekontroll goras.

1.10 Dataportabilitet

De som har lamnat personuppgifter till UA kan begara att fa dem skickade till sig och
har ratt att lamna vidare informationen om dem som lagrats av UA till andra.

1.11 Bli glémd

Om en person kontaktar UA och vill bli glémd ar det en rattighet. Forbundet har da
72 timmar pa sig att radera all data om personen sa att det inte finns nagonting kvar
som kopplar hen till organisationen. Ga igenom listan overlagringsplatser for att
radera personuppgifterna.

1.12 Lista 6ver UA:s lagringsplatser

- Mysoft medlemsregister
UA delar medlemsregister med Astma och Allergiforbundet. Registret ar tillgangligt for UA:s
personal samt administrativ personal pa Astma- och Allergiférbundet.

- Mail — Outlook Microsoft Office 365
Vi anvander oss av Outlook och Microsoft Office 365. Som regel sparar vi inga
personuppgifter i mailen. Det kan forekomma att vi mailar dver deltagarlistor eller
dylikt men detta ska raderas efter anvandning. De som sparas ar kontaktuppgifter till
fortroendevalda vilket de skall samtyckt till.

- Molnlagring — Onedrive Microsoft Office 365
UA anvander tjansten OneDrive dar allt sparas inklusive personuppgifter. Alla pa
kansliet har tillgang till tjdnsten och det behdvs ett [&senord for att komma in. Aven
férbundsstyrelsen har tillgang till utvalda delar av molntjansten.

- Molnlagring — Google Drive
UA anvander Google Drive for molnlagring och hantering av gemensamma filer for
lokalféreningar. Lagring av mallar i forsta hand men kontaktuppagifter till
lokalféreningsstyrelser kan férekomma.

- Enkatverktyg — Forms Microsoft Office 365
UA anvénder denna tjanst for att samla in anmalningar till sociala aktiviteter men aven for
paverkansarbete och medlemsenkater. Uppgifter raderas efter anvandning. Svar som
genereras pa medlemsenkater kan komma att samlas och sparas i OneDrive som grund for
paverkansarbete eller projekt.

- Nyhetsbrevs/ grupputskick mejl - Getanewsletter

Riksforbundet Unga Allergiker



UA anvander Getanewsletter for att skicka ut nyhetsbrevet och storre
informationsutskick till medlemmar. Tjansten lagrar mailadresser till medlemmar
som samtycker om att fa utskick. Méjlighet att avregistrera sig fran nyhetsbrev och
utskick finns i varje mail.

- Parmar
Pa UA:s kansli forvaras parmar med medlemsblanketter, protokoll,
bidragsansokningar, anstallningsavtal, utdrag fran belastningsregistret samt avtal med
fortroendevalda. Dessa forvaras i last skap.

- Telefoner
Personuppgifter kan aven finnas pa kansliets telefoner.

1.13 Att skicka personuppgifter

Nar personuppgifter behdver skickas inom forbundet (till exempel mellan ansvariga for
aktiviteter) ska de skickas via mail eller delas i molntjanster. Inte via facebook eller andra
kanaler. De skall alltid raderas efter anvandning.

2. Medlemsreqister

Vilka uppgifter samlar vi in
Namn, personnummer, adress, mailadress och kén enligt folkbokféringen.

Vem har tillgang till registret
Personalen pa kansliet samt administrativ personal pa Astma- och Allergiférbundet.

Hur lange uppgifterna ska sparas
Medlemsregistret fran foregaende ar sparas ner i bdrjan av varje ar och sparas i 2 ar fran att
det laddads ner.

Vad och vart sparas uppgifterna

Medlemsregistret sparas ner pa totalt tva (2) olika satt. Registreringstjansten MySoft
registreras bade ett personkort med information om personen i fraga, samt ett medlemskort
med information om personens medlemskap i UA. Medlemsregistret sparas ocksa pa
kansliets molntjanst.

Vi sparar aven bekraftelsen pad medlemskapet. Det gar att bli medlem i UA pa tre satt,
antagningen via en fysiks blankett, via ett formular pa webben samt vid medlemsinsatser dar
fraga om medlemskap skickas ut till de medlemmar som registrerat telefonnummer. De
fysiska blanketterna sparas i en parm pa kansliet. Mailet, som ar en bekraftelse fran de som
blivit medlem via natet, sparas ner pd molntjansten och sen raderas fran mailen.

Hur medlemmen i fraga ska upplysas om hur lange och varfér dem sparas

Pa formularet dar en kan bli medlem pa UA:s hemsida tydliggdrs hur lange uppagifterna
sparas och varfor. Det ska ocksa std kontaktuppagifter till generalsekreteraren om fragor skulle
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uppsta om personuppgiftshanteringen. Det finns aven en flik pd hemsidan som forklarar alla
vara rutiner kring personuppgifter.

Syftet med att dem sparas

Syftet med att uppgifterna sparas i tva ar ar for att UA ska kunna komma i kontakt med gamla
medlemmar for mojlig atervarvning till forbundet. Detta galler dock inte tidigare medlemmar
som blivit aldre an 29 ar och darmed inte langre kan vara medlem. Dessa medlemmar ska
inte kontaktas for atervarvning. Skulle nagon hora av sig angaende att dem inte lange vill ta
del av information fran UA ska dessa direkt tas bort. Detta gor verksamhetsutvecklaren.

Bekraftelsen pa medlemskap sparas for att bevisa att medlemmarna aktivt ansékt om
medlemskap under féregaende ar vid medlemsrevisionen infér stadsbidragsansokan.

Vem som ar ansvarig for att dem raderas
Verksamhetsutvecklaren.

3. Aktiviteter

3.1 Deltagarlistor
Hur lange uppgifterna ska sparas
Deltagarlistorna fran nationella aktiviteter sparas fram tills att samma aktivitet
anordnats aret efter. Om det inte sker en liknande aktivitet raderas uppgifterna.
Kanslig information som allergilistor raderas efter aktiviteten. De deltagarlistor som
delats med ledare och kockar raderas direkt efter aktiviteten.

Var sparas uppgifterna

Deltagarlistorna sparas pa kansliets molntjanst. Under aktiviteten sparas dessa aven i
en krisparm pa plats samt eventuellt hos ledare och kockar. Dessa raderas efter
aktiviteten.

Hur medlemmen i fraga ska upplysas om hur lange och varfér dem sparas

Pa anmalningsformularet tydliggdrs hur ldnge uppgifterna sparas och varfor. Det ska
ocksa sta kontaktuppagifter till generalsekreteraren om fragor skulle uppsta om
personuppgiftshanteringen. Det finns aven en flik pa hemsidan som forklarar alla vara
rutiner kring personuppgifter.

Syftet med att dem sparas

Syftet med att uppgifterna sparas ar for att vi ska kunna redovisa bidrag till
bidragsgivare, komma i kontakt med deltagaren om fragor uppstar samt kontakta
deltagaren med information om andra aktiviteter.

Vem som ar ansvarig for att dem raderas

Den som ar ansvarig for aktiviteten ar ansvarig fér att deltagarlistor raderas. Detta ar
vanligtvis verksamhetsutvecklaren men kan aven vara generalsekreteraren eller en
projektledare.
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3.2 Kontaktuppgifter ledare och kockar
Hur lange uppgifterna ska sparas
Kontaktuppgifter till lagerledare och kockar sparas i ett ar efter avlutat lager. De
kontaktlistor som delats med lagerledare och kockar raderas efter aktiviteten.

Var sparas uppgifterna
Pa kansliets molntjanst.

Hur medlemmen i fraga ska upplysas om hur lange och varfér dem sparas

Pa anmalningsformularet tydliggors hur lange uppgifterna sparas och varfér. Det ska
ocksa sta kontaktuppagifter till generalsekreteraren om fragor skulle uppsta om
personuppgiftshanteringen. Det finns aven en flik pa hemsidan som forklarar alla vara
rutiner kring personuppgifter.

Syftet med att dem sparas
For att kunna komma i kontakt med ledare eller kockar efter aktiviteten om det skulle
uppsta nagra fragor samt for aterrekrytering till nasta ars lager.

Vem som ar ansvarig for att dem raderas
Verksamhetsutvecklaren ansvarar for att listorna raderas.

3.3 Utskrifter

Hur lange uppgifterna ska sparas
Alla uppgifter som ar utskrivna strimlas efter aktiviteten.

Var sparas uppgifterna under aktiviteten
| parmar som verksamhetsutvecklaren, ledarna och kockarna har ansvar for.

Hur medlemmen i fraga ska upplysas om hur lange och varfér dem sparas

Pa anmalningsformularet tydliggors hur lange uppgifterna sparas och varfér. Det ska
ocksa sta kontaktuppagifter till generalsekreteraren om fragor skulle uppsta om
personuppgiftshanteringen. Det finns aven en flik pa hemsidan som forklarar alla vara
rutiner kring personuppgifter.

Syftet med att dem sparas
For att verksamhetsutvecklaren, ledarna och kockarna ska ha koll pa deltagarna
under aktiviteten.

Vem som ar ansvarig for att dem raderas

Den som ar ansvarig for aktiviteten ar ansvarig fér att deltagarlistor raderas. Detta ar
vanligtvis verksamhetsutvecklaren men kan aven vara generalsekreteraren eller en
projektledare.
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3.4Bidrag

Hur lange uppgifterna ska sparas
Bidragsansdkningar och bidragsredovisningar med uppgifter om vilka
fortroendevalda eller deltagare vid aktiviteter sparas i ett ar.

Var sparas uppgifterna
Pa kansliets molntjanst.

Hur medlemmen i fraga ska upplysas om hur lange och varfér dem sparas

Pa anmalningsformularet tydliggors hur lange uppgifterna sparas och varfér. Det ska
ocksa sta kontaktuppagifter till generalsekreteraren om fragor skulle uppsta om
personuppgiftshanteringen. Det finns aven en flik pa hemsidan som forklarar alla vara
rutiner kring personuppgifter.

Syftet med att dem sparas

Ansokningar och redovisningar av bidrag med uppgifter om vilka deltagare som
deltagit under lagret sparas for att kunna komplettera till bidragsgivare om det
behovs.

Vem som ar ansvarig for att dem raderas
Generalsekreteraren ansvarar for att uppgifterna raderas.
3.5 Belastningsregister for personal, ledare och kockar

Hur lange uppgifterna ska sparas
Belastningsregistren sparas i ett ar da det ar sa lange dem ar giltiga.

Var sparas uppgifterna
| en parm i last skap som enbart UA:s kansli har tillgang till.

Hur medlemmen i fraga ska upplysas om hur lange och varfér dem sparas
Nar belastningsregister kravs in ska personen i fraga upplysas om att dokumentet
kommer att sparas i ett ar samt vilka som kommer att ha tillgang till det.

Syftet med att dem sparas
Belastningsregistren sparas i ett ar for att kunna hanvisa till om eventuella fragor om
en ledares lamplighet skulle komma upp.

Vem som ar ansvarig for att dem raderas
Generalsekreterare ar ansvarig for att belastningsregistren raderas.
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4. Intresseformular

Detta galler formular som inte kopplade till medlemskap eller aktiviteter. Detta kan
exempelvis vara intresseanmalan till att vara med under en kampanj pa exempelvis
Instagram.

4.1 Paverkanskampanjer och medlemsenkater
Hur lange uppgifterna ska sparas
Formular sparas i max ett ar efter att kampanjen genomforts.

Var sparas uppgifterna
Pa vart konto pa Forms i Microsoft Office 365 samt i var molntjanst.

Hur medlemmen i fraga ska upplysas om hur lange och varfér dem sparas

Pa anmalningsformularet pa hur lange uppgifterna sparas och varfor. Det ska ocksa
sta kontaktuppgifter till generalsekreteraren om fragor skulle uppsta om
personuppgiftshanteringen. Det finns aven en flik pa hemsidan som forklarar alla vara
rutiner kring personuppgifter.

Syftet med att dem sparas
Formularen sparas for att UA ska kunna komma i kontakt med gallande person under
samt efter genomford kampanj om det skulle uppsta nagra fragor.

Vem som ar ansvarig for att dem raderas

Kommunikatoren ar ansvarig for att alla formular som ar kopplade till en
paverkanskampanj raderas.

5. Nyhetsbrev

Hur lange uppgifterna ska sparas
Uppgifterna sparas sa lange personen i fraga inte avféljer nyhetsbrevet.

Var sparas uppgifterna
| nyhetsbrevstjansten Getanewsletter som verksamhetsutvecklare, kommunikatér
och generalsekreterare har tillgang till.

Hur medlemmen i fraga ska upplysas om hur lange och varfér dem sparas
Mdéjligheten att avfolja nyhetsbrevet gors tydlig i varje nyhetsbrev.
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Syftet med att dem sparas
For att fortsatta kunna skicka ut nyhetsbrev med info om férbundets verksamhet.

Vem som ar ansvarig for att dem raderas
Verksamhetsutvecklaren ar ansvarig for att radera mailadresserna till dem som valt att
inte langre prenumerera pa nyhetsbrevet (om detta inte gor automatiskt?)

6.Bild, video och ljud

Bild, video och ljud

Bilder, video och ljud kan ses som personuppgifter om de tillsammans med annan
information kan leda till identifikation av en person. Detta ar viktigt att tanka pa da det
ar vanligt att UA fotar och filmar under nationella aktiviteter. Infor aktiviteter inom UA
maste deltagarna innan traffen ha godkant att de vill vara med pa kort eller film. Detta
godkannande sker lattast via anmalningsformularet infor aktiviteten. Om deltagaren
ar under 18 ar kravs malsmans medgivande.

Syfte

Material fran aktiviteter anvands efter aktiviteten i olika kanaler for att sprida
information om att aktiviteten agt rum. Anvands material fran aktiviteten ska detta
aldrig anvandas tillsammans med namn pa deltagaren. Alla deltagare har ocksa ratt
att krava att bilder pa hen tas bort fran alla UA:s kommunikationskanaler och
lagringsplatser.

Plats och tillgang

Bildbank pa kansliets molntjanst, kansliets anstallda
e Extern harddisk pa kansliet, kansliets anstallda
Hemsidan och sociala medier, offentligt
Nyhetsbrev, offentligt

/. Personal

7.1 CV/Personliga brev

Hur lange uppgifterna ska sparas

CV: och personliga brev som inkommit i ssmband med en rekrytering sparas hogst i
6 manader.

Var sparas uppgifterna

| den som ar ansvarig for rekryteringens mailkorg. De CV/personliga brev som sparas
ner till datorn ska raderas efter utford rekrytering.
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Hur personen i fraga ska upplysas om hur lange och varfér dem sparas
| annonsen for tjansten ska det framga att ansékningen kommer att sparas i max sex
manader och varfor den sparas.

Syftet med att dem sparas
CV och personliga brev sparas utifall en nyrekrytering for tjansten skulle behdvas.

Vem som ar ansvarig for att dem raderas
Den som ar ansvarig for rekryteringen ansvarar for att CV:s och personliga brev
raderas.

/.2 Anstallningsavtal
Hur lange uppgifterna ska sparas
Avtalen sparas i fem ar efter avslutad anstallning.

Var sparas uppgifterna
| en parm i last skap som enbart UA:s kansli har tillgang till.

Hur den anstallda i fraga ska upplysas om hur lange och varfér dem sparas
Nar anstallning upphor informerar generalsekreteraren om hur lange avtalen
kommer att sparas och pa vilket satt.

Syftet med att dem sparas

Avtalen sparas av tva anledningar. En anledning ar for att kunna ldmna ut
anstallningsdetaljer till tidigare anstallda i form av anstallningsintyg. En annan ar pa
grund av eventuella fragor om anstallningar som kan komma upp under en revision.

Vem som ar ansvarig for att dem raderas
Generalsekreteraren ansvarar for att anstallningsavtal raderas.

/.3 Kontaktuppgifter
Hur lange uppgifterna ska sparas
Kontaktlistor raderas inom ett ar efter att personen avslutat sin anstallning.

Var sparas uppgifterna
| kansliets molntjanst.

Hur personen i fraga ska upplysas om hur lange och varfér dem sparas
Nar anstallningen avslutas informeras personen om att kontaktuppgifterna kommer
att tas bort.

Syftet med att dem sparas
Kontaktuppgifterna sparas utifall fragor skulle uppsta efter avslutad anstallning.
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Vem som ar ansvarig for att dem raderas
Generalsekreteraren ar ansvarig for att alla kontaktuppgifter till den som avslutat sin
anstallning raderas.

8. Fortroendevalda

8.1 Kontaktuppgifter

Hur lange uppgifterna ska sparas

Ett ar efter att personen i fraga valt att avga fran sitt fortroendeuppdrag. Kansliga
uppgifter sa som allergilistor raderas direkt efter att den féortroendevalda lamnat sitt

uppdrag.

Var sparas uppgifterna
Pa kansliets molntjanst.

Hur den fortroendevalda i fraga ska upplysas om hur lange och varfér dem sparas
Nar den som varit fortroendevald valjer att sluta ska hen informeras om hur lange
och varfor kontaktuppgifterna sparas.

Syftet med att dem sparas
Kontaktuppgifterna sparas utifall fragor skulle uppsta efter att personen i fraga har
avslutat sitt fortroendeuppdrag.

Vem som ar ansvarig for att dem raderas

Generalsekreteraren ar ansvarig for att radera kontaktuppagifter till fértroendevalda
inom foérbundsstyrelsen, valberedningen samt verksamhetsrevisorn.
Verksamhetsutvecklaren ar ansvarig for att radera kontaktuppgifter till
fortroendevalda inom medlemsforeningarna.

9. Protokoll

9.1 FS-mote

Hur lange uppgifterna ska sparas
Original- och inskannade protokoll sparas sa lange férbundet anser att dem har ett
historiskt varde dock minst tva ar.

Var sparas uppgifterna
| parm pa kansliet och i forbundets molntjanst.

Hur medlemmen i fraga ska upplysas om hur lange och varfér dem sparas

Forbundsstyrelsemedlemmen informeras i borjan av sin period som fértroendevald
att alla protokoll kommer att sparas.
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Syftet med att dem sparas
Som underlag till revision och bidragsansdkan samt for att dem ar av historiskt varde
for forbundet.

10. Ekonomi

10.1 Banken

Hur lange uppgifterna ska sparas

Bankuppgifter sparas pa banken i 6 manader efter att anstalld avslutat sin anstallning
eller att fortroendevald lamnat sitt uppdrag. Medlemmars eller dess vardnadshavares
bankuppgifter raderas efter varje utbetalning.

Var sparas uppgifterna
Pa internetbanken till vilken generalsekreteraren, ordférande och vice ordférande
samt ekonomiassistenter har tillgang.

Hur personen i fraga ska upplysas om hur lange och varfér dem sparas
De informeras om detta nar dem avslutar sin anstallning.

Syftet med att dem sparas
For att kunna gor eventuella utbetalningar som uppkommer i samband med avslut.

Vem som ar ansvarig for att dem raderas
Generalsekreteraren ansvarar for att radera bankuppgifter.

10.2 Fakturering

Hur lange uppgifterna ska sparas
Enligt bokforingslagen.

Var sparas uppgifterna
| fortnox.

Hur personen i fraga ska upplysas om hur lange och varfér dem sparas
De informeras om detta nar de goér en bestallning.

Syftet med att dem sparas
| enlighet med lagen.

Vem som ar ansvarig for att dem raderas
Generalsekreteraren ansvarar for att radera bokforingen.

Riksforbundet Unga Allergiker 13



11. Externa tjanster

Vem kan vi dela dina personuppgifter med

Dina personuppgifter kommer med nddvandighet att behandlas i UA:s IT-system.
Dina personuppgifter kan ocksa komma att ldmnas ut till andra utvalda féretag och
organisationer som UA samarbetar med for ndédvandig behandling for UA:s rakning.
Vidare kan vi ldamna ut dina personuppgifter till Postnord samt tryckerier for utskick av
medlemsutskick. Vid all hantering av dina personuppgifter iakttar vi sakerhet och
sekretess.
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